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قواعد بازی را تعیین کنید...

تامین تجهیزات و لایسنس ها

ارائه راهکار، اجرا و پشتیبانی

تعمیرات تخصصی

آموزش
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 CISSP (Certified Information Systems Security Professional)
 CCNP Routing and Switching (Cisco Certified Network Professional Routing and Switching) 
 Cisco Certified Internetwork Expert Written
 MCSE (Microsoft Certified Systems Engineer)
 Business Continuity Management System - Auditor/Lead Auditor (ISO/IEC 22301)
 Information Security Management System (ISMS) Auditor/Lead Auditor (ISO/IEC 27001:2013)
 ITIL Foundation Certificate in IT Service Management
 FCNSA V4.x (Fortinet Certified Network Security Administrator)
 FCNSP V4.x (Fortinet Certified Network Security Professional)
 ICSI | CNSS Cerified Network Security Specialist
 MCSA (Microsoft Certified Systems Administrator)
 CCNA (Cisco Certified Network Associate)
 MCTS (Microsoft Certified Technology Specialist)
 Cisco Certified Specialist - Enterprise Core
 Cisco Certified Networking Professional -Enterprise
 Cisco Certified Specialist - Enterprise Advanced Infrastructure Implementation (CCS-EAII)
 NSE1 & NSE2 Network Security Associate (Fortinet)
 Kaspersky Threat Intelligence (Certified Professional)

﹝︖﹢ز ﹁︺︀﹜﹫️ از ﹡︷︀م ︮﹠﹀﹩ را﹬︀﹡﹥ ای ا︨︐︀ن ︑﹧︣ان
﹎﹢ا﹨﹫﹠︀﹝﹥ ︮﹑︝﹫️ ︠︡﹝︀ت ا﹡﹀﹢ر﹝︀︑﹫﹉

︦ ﹨︀» (ا﹁︐︀) ﹬و ︨︣و ︀﹨ ️ ︠︀︨︣﹬ا﹨﹩ «ا﹝﹟ ︨︀زی و ﹝﹆︀وم ︨︀زی ︨︀﹝︀﹡﹥ ﹨︀، ز﹢﹎
﹎﹢ا﹨﹩ «﹡︭︉ و ︎︪︐﹫︊︀﹡﹩ ﹝︜︭﹢﹐ت ﹁︐︀» (ا﹁︐︀)

﹎﹢ا﹨﹩ «آ﹝﹢زش ا﹝﹠﹫️ ﹁︱︀ی ︑﹢﹜﹫︡ و ︑︊︀دل ا︵﹑︻︀ت» (ا﹁︐︀)
﹎﹢ا﹨﹫﹠︀﹝﹥ ︮﹑︝﹫️ ارا﹯﹥ ︠︡﹝︀ت در ︝﹢زه ︎︡ا﹁﹠︡ ﹬︀︨︊︣ی

︻︱﹢﹬️ ا﹡︖﹞﹟ ا﹡﹀﹢ر﹝︀︑﹫﹉ ا﹬︣ان



️﹋︫︣ ﹩﹁︣︺﹞

️ ﹨︀ی ﹁﹠ــ︀وری ا︵﹑︻ــ︀ت و ︸﹧ــ﹢ر ﹡﹫︀ز﹝﹠︡ی ﹨ــ︀ی ︠ــ︀ص ا﹬ــ﹟ ︻︭ــ︣، ا︑ــ﹊︀ی ︟︋ــ︩ دو﹜︐ــ﹩ و  ا﹝ــ︣وزه ︋ــ︀ ︎﹫︪ــ︣﹁
︭︠﹢︮ــ﹩ ﹋︪ــ﹢ر ︋ــ﹥ ﹁︱ــ︀ی ︑︊ــ︀دل ا︵﹑︻ــ︀ت در ︝ــ︀ل ا﹁︤ا﹬ــ︩ ا︨ــ️. از ︵︣﹁ــ﹩ ︎﹫︙﹫︡﹎ــ﹩ روزا﹁ــ︤ون                             
ــ︀  ︋ ً︀ ــ ــ﹥ ︋︺︱ ــ️ ﹋ ــ︣ده ا︨ ــ﹥ ﹋ ــ﹩ ﹝﹢ا︗ ــ︀ و ︑﹬︡﹧︡ا︑ ﹨ ︩ ﹛︀︚ ــ﹥ ای از ــ︀ ﹝︖﹞﹢︻ ــ︀ز﹝︀ن ﹨︀ را ︋ ــ︀ت، ︨ ــ︀وری ا︵﹑︻ ﹠﹁
ــ️ و  ــ︀ ﹝︀﹨﹫ ــ︤ ︋ ــ︡ی را ﹡﹫ ﹬︡︗ ــ︀ی ــ﹥)، د︾︡︾﹥ ﹨ ــ︀ی ﹨﹞﹥ ︗︀﹡︊ ﹨ ﹜﹬︣︜︑ ــ﹢ن ــ﹢ر (﹨﹞︙ ــ︀ت ﹋︪ ــ﹥ ﹝﹆︐︱﹫ ــ﹥ ︋ ︗﹢︑
﹋﹫﹀﹫ــ️ ﹝︐﹀ــ︀وت ﹝︴ــ︣ح ﹡﹞ــ﹢ده ا︨ــ️. ︋︣︵︣ف ︨ــ︀زی ا﹬ــ﹟ ﹝︟︀︵ــ︣ات و ﹎︀م ︋︣دا︫ــ︐﹟ در را︨ــ︐︀ی ︑︀﹝﹫ــ﹟ 
︠︡﹝ــ︀ت ا﹝ــ﹟ و ﹬﹊︍︀ر︚ــ﹥ در ︨ــ︴︛ ︠︡﹝ــ︀ت ︝︧ــ︀س و ︝﹫︀︑ــ﹩، ﹡ــ﹥ ︑﹠﹧ــ︀ ﹡﹫︀ز﹝﹠ــ︡ ا︫ــ︣اف ︋ــ﹥ ︑﹬︡﹧ــ︡ات 

︩ ﹨︀ی ︟︋︩ دو﹜︐﹩ و ︭︠﹢︮﹩ ﹋︪﹢ر ا︨️.  ﹛︀︚ ︀︋ ﹩﹬︀﹠︫روزا﹁︤ون، ︋﹙﹊﹥ ﹝︧︐﹙︤م آ

︉ و ﹋︀ر﹨︀ی ﹝︐﹊ــ﹩ ︋ــ︣  «︫ــ︣﹋️ ﹁﹠﹩-﹝﹧﹠︨︡ــ﹩ ﹡ــ﹢آوران ا﹁︣ا︑ــ﹉ ﹨﹢︫ــ﹞﹠︡» ︋ــ︀ ﹨ــ︡ف ﹨﹞﹫ــ︀ری ︨ــ︀ز﹝︀ن ﹨︀ و ﹋︧ــ
︠︡﹝ــ︀ت ﹁﹠ــ︀وری ا︵﹑︻ــ︀ت و ︋ــ︀ ︻﹠﹬︀ــ️ ︋ــ﹥ ﹝﹆︐︱﹫ــ︀ت و ﹡﹫︀ز﹝﹠︡ی ﹨ــ︀ی ﹋﹠﹢﹡ــ﹩ ﹋︪ــ﹢ر از ︨ــ︀ل ١٣٩٣ ﹁︺︀﹜﹫ــ️ 
ــ︀ز﹝︀ن ﹨︀ و  ــ︀س ︨ ︧︝ ︀ی﹨ ︦ ﹬ــ︣و ــ︀ت و ︨ ــ️ ا︵﹑︻ ــ︀︠︐﹩ و ا﹝﹠﹫ ︨︣﹬ــ︀ت ز ــ︐﹫︊︀﹡﹩ ︠︡﹝ ــ﹥ ︎︪ ــ﹢د را در ز﹝﹫﹠ ︠
︦ ﹨︀ی  ️ ﹨︀ در دو ︝ــ﹢زه ا︮﹙ــ﹩ ارا﹯ــ﹥ ︠︡﹝ــ︀ت ﹁﹠ــ︀وری ا︵﹑︻ــ︀ت و ﹨﹞︙﹠﹫ــ﹟ ︑︀﹝﹫ــ﹟ ︑︖﹧﹫ــ︤ات و ﹐﹬︧ــ﹠ ︫ــ︣﹋
آن ﹨ــ︀ در ا﹬ــ﹟ ︝ــ﹢زه آ︾ــ︀ز ﹡﹞ــ﹢ده ا︨ــ️. ﹨﹞︙﹠﹫ــ﹟ ︫ــ︣﹋️ ا﹁︣ا︑ــ﹉ از ︨ــ︀ل ١٣٩٨ ︠︡﹝ــ︀ت ︠ــ﹢د را در ز﹝﹫﹠ــ﹥ 

ا﹡︐﹆︀ل دا﹡︩ و ار︑﹆︀ی ﹁︣﹨﹠﹌ ا﹝﹠﹫️ ا︵﹑︻︀ت ︑﹢︨︺﹥ داده ا︨️.

︠︡﹝︀ت ا﹁︣ا︑﹉

ــ︀وری  ــ︀ی ﹁﹠ ــ﹥ را﹨﹊︀ر﹨ ﹯و ارا ︀﹨ ️ ــ︀︠ ︨︣﹬ــ﹟ ز ــ﹥ ︑︃﹝﹫ ــ﹢د در ︻︣︮ ــ️ ︠ ــ﹠﹢ات ︠︡﹝ ــ﹩ ︨ ــ﹉» ︵ ــ︣﹋️ «ا﹁︣ا︑ ︫
ا︵﹑︻ــ︀ت ︑﹢ا﹡︧ــ︐﹥ ︲﹞ــ﹟ ︑﹢︨ــ︺﹥ ︠︡﹝ــ︀ت ︠ــ﹢د، ا︻︐﹞ــ︀د ︟︋ــ︩ ︭︠﹢︮ــ﹩ و دو﹜︐ــ﹩ را ﹋︧ــ︉ ﹡﹞ــ﹢ده و ﹝﹀︐︟ــ︣ 
ا︨ــ️ ﹋ــ﹥ در ﹁﹧︨︣ــ️ ︑︃﹝﹫﹟ ﹋﹠﹠ــ︡﹎︀ن ︫ــ﹞︀ری از ادارات و ︨ــ︀ز﹝︀ن ﹨︀ی دو﹜︐ــ﹩ ﹇ــ︣ار ﹎︣﹁︐ــ﹥ ا︨ــ️. 
ــ︀وری  ــ﹩ ﹁﹠ ــ﹩ و ار︑︊︀︵ ــ︤ات ا﹝﹠﹫︐ ﹫﹧︖︑ ﹟ــ ــ﹅ در ︑︃﹝﹫ ــ︩ ︻﹞﹫ ــ️ و دا﹡ ــ︀︋﹆﹥ ﹁︺︀﹜﹫ ــ﹥ ︨ ــ️ ︋ ﹬︀﹠︻ ︀ــ ــ﹟ ︋ ﹫﹠︙﹝﹨
ــ︣ای  ــ︀ز﹡︡ه ای ︋ ــ︀ت ︨ ــ﹊︀ر، ار︑︊︀︵ ــ﹩ ﹨﹞ ــ︣﹋️ ︠︡﹝︀︑ ــ﹟ ︫ ﹬︡﹠︚ ︀ــ ــ️ ︋ ــ︐﹥ ا︨ ــ﹥ ︑﹢ا﹡︧ ــ﹟ ﹝︖﹞﹢︻ ﹬ــ︀ت، ا ا︵﹑︻

︑︊︀دل ︑︖︀رب و ﹨﹛ ا﹁︤ا﹬﹩ ا﹬︖︀د ﹋﹠︡.
ــ﹥ ﹬︡﹠︚ــ﹟ ︨ــ︀﹜﹥ ﹋︀ر︫﹠︀︨ــ︀ن ﹁﹠ــ﹩ و  ــ﹥ ︎︪ــ︐﹢ا﹡﹥ دا﹡ــ︩ ︑︟︭︭ــ﹩ و ︑︖︣︋ ــ︀ ︋ ︫ــ︣﹋️ ا﹁︣ا︑ــ﹉ آ﹝ــ︀ده ا︨ــ️ ︑
ــ︣ی از  ــ︀ ﹧︋︣ه ﹎﹫ ــ︣﹋️ ︋ ــ﹟ ︫ ﹬ــ﹟ ا ــ︡. ﹨﹞︙﹠﹫ ﹬︀﹝﹡ ﹩﹡︀ــ ️ ر︨ ــ︀س ︠︡﹝ ︧︝ ﹩ــ ــ︀ی ︻﹞﹙﹫︀︑ ﹨ ︳﹫︜﹞ ــ﹟ در ﹫︭︭︟︐﹞
ــ﹏  ــ﹩ ﹇︀︋ ــ﹩، ︠︡﹝︀︑ ــ︣ ︠︀ر︗ ــ︤ات ﹝︺︐︊ ﹫﹧︖︑ ﹟ــ ــ﹥ ︑︃﹝﹫ ــ﹩ در ز﹝﹫﹠ ــ︀ری ︋﹫﹟ ا﹜﹞﹙﹙ ــ︣﹋︀ی ︑︖ ــ︀ ︫ ــ﹢ی ︋ ــ︀ت ﹇ ار︑︊︀︵

       .︡﹬︀﹝﹡ ﹩﹞ ﹤﹯را ارا ︀﹨ ️ ا︵﹞﹫﹠︀ن و ﹝︐﹠︀︨︉ ︋︀ ﹡﹫︀ز ︨︀ز﹝︀ن ﹨︀ و ︫︣﹋
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︀﹨ ︦ ﹠︧﹬﹐ ︤ات و﹫﹧︖︑ ﹟﹫﹞︀︑

ارا﹯﹥ را﹨﹊︀ر، ا︗︣ا و ︎︪︐﹫︊︀﹡﹩

﹩︭︭︟︑ ︣ات﹫﹝︺︑

آ﹝﹢زش
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︀﹨ ︦ ﹠︧﹬﹐ ︤ات و﹫﹧︖︑ ﹟﹫﹞︀︑

︦ ﹨︀ی ذ﹬﹏ ا︻﹑م ﹝﹩ دارد: ﹠︧﹬﹐ ︤ات و﹫﹧︖︑ ﹤﹯و ارا ﹟﹫﹞︃︑ ️﹧︗د را در﹢ ︫︣﹋️ ا﹁︣ا︑﹉ آ﹝︀د﹎﹩︠ 

FortiGate NGFW

Palo Alto

Juniper NGFW

Cisco ASA

ا﹝﹠﹫️

﹡︀م ︑︖﹧﹫︤ات︝﹢زه

Standard Acunetix

Tenable.io

Nessus Professional

TripWire FIM

BitDefender

ESET

Kaspersky

Splunk Enterprise Security (ES)

IBM Security Qradar

Micro Focus ArcSight

Cisco ESA

FortiMail

Core Impact

Burp Suite

Acunetix 360

 Premium Acunetix

FortiSIEM

FortiAuthenticator

FortiToken

FortiNAC

CyberArk

Kaspersky Industrial Cyber Security

Symantec

﹡︀م ︑︖﹧﹫︤ات︝﹢زه

﹤﹊︊︫

︎︣دازش

ذ︠﹫︣ه ︨︀زی

Load Balancer
︑﹢ز﹬︹ ﹋﹠﹠︡ه  ︋︀ر

﹝︜︭﹢﹐ت 
︝﹢زه ︫︊﹊﹥

WAFا﹝﹠﹫️

(د﹬﹢اره آ︑︩ ﹐﹬﹥ ﹋︀ر︋︣دی)

Cisco

MikroTik

HPE

EMC

QNAP

HPE

EMC

F5 LTM

FortiADC

Imperva WAF

F5 ASM   

FortiWeb

Metasploit

Fortify

Firewall

(د﹬﹢اره ی آ︑︩)

Endpoint Protection

DLP 

File Integrity Monitor

Vulnerability Assessment 

&

 Penetration Test

(ارز﹬︀︋﹩ ا﹝﹠﹫︐﹩ و آز﹝﹢ن ﹡﹀﹢ذ)

Mail Secuirty
(﹏﹫﹝﹬ا ︦﹬︨︣و ️﹫﹠﹞ا)

SIEM

 Identity and Access

Management

Industrial Security

www.afratec.ir ٣٤ www.afratec.ir



︠︡﹝︀ت ارا﹯﹥ را﹨﹊︀ر، ا︗︣ا و ︎︪︐﹫︊︀﹡﹩

در ادا﹝﹥ ﹨︣ ﹬﹉ از ا︝ ﹟﹬﹢زه ﹨︀ ︋﹥ ︑﹀︭﹫﹏ ︫︣ح داده ︠﹢ا﹨︡ ︫︡.

︝﹫︴﹥ ﹨︀ی ﹝︟︐﹙︿ ا﹝﹠﹫️ و ار︑︊︀ط ︋﹫﹟ آن ﹨︀

﹤﹬﹐︡﹠︚ ︤م ﹨︀ی د﹁︀ع﹫﹡︀﹊﹞

DLPICAM

DAR/DIM/DIU
Protection

Data Integrity
Monitoring   

Enterprise Rights
Management

Data/Drive
Encryption Data 

Classification

PKI

Sanitization

ICAM DLP

Database
Monitoring/Scanning

Database
Secure Gateway

Dynamic
App Testing

RASP Software
Assurance Static

App Testing
Web

Application Firewall

ICAM

ICAM

ICAM

DLP

DLP

DLP

Secure
DMZ

Physical
  Security

Perimeter
Firewall

                  IDPS Message Security
Malware Analysis

Honeypot

Application
Firewall

Advanced
Sensor

Enclave
Firewall

Enterprise
Remote Access

Message security

Mobile security NAC
Network IDS/IPS

Virtual
Firewall

VoIP
Protection

Web Proxy
Content Filtering

Content
Security

Endpoint Security
Enforcement

Host IDS/IPS     
patch

management Personal
Firewall

USGCB
Compliance

Mission
Critical Assets MONITORING  & RESPONSEPREVENTION

configuration
Management

Penetration
TestingContinuous C&A

Cyeber Threat
Intelligence

IT Security
Governance

Security
Architecture & Design

Risk Managemevnt
Framework

Security
Awareness Training

Security Policies
& Compliance

Threat Modeling
Vilnerability
Assessment

ISCM

Security Management
Dashboard

Security SLA/SLO
Reporting

SIEM

Situational Awareness
Escalation

Management

Digital Forensics

Cross Domain
Solutions

Behavior Analysis

Advanced Threat
Focused Ops

CIRT

 ﹜︐︧﹫︨ ﹉﹬ از ️︷﹁︀︜﹞ ،(ر ﹋﹥ در ﹡﹞﹢دار ﹁﹢ق ﹝︪ـــ︀﹨︡ه ﹝﹩ ︫﹢د﹢︴﹡︀﹝﹨) ﹤﹬﹐-︡﹠︚ ︡ه ا︮﹙﹩ ﹝﹊︀﹡﹫︤م د﹁︀ع﹬ا
︋︀ ﹬︡﹠︚﹟ روش ﹝︐﹀︀وت و ﹝︧ـــ︐﹆﹏ از ﹨﹛ در ︋︣ا︋︣ ︝﹞﹑ت ﹎﹢﹡︀﹎﹢ن ا︨️. د︫﹢ار ︨︀︠︐﹟ راه ﹡﹀﹢ذ ﹡﹀﹢ذ﹎︣﹨︀ و 
﹋︀﹨︩ ﹝︟︀︵︣ات دا︠﹙﹩ ︨ـــ︀ز﹝︀ن از ︵﹬︣﹅ ا﹬︖︀د ﹋﹠︐︣ل ﹨︀ی ﹝︐︺︡د ﹬﹊﹩ از ︫﹠︀︠︐﹥ ︫ـــ︡ه ︑﹧︋ ﹟﹬︣︣وش ﹨︀ ︋︣ای 

︝﹀︀︸️ از دارا﹬﹩ ﹨︀ی ︝︧︀س ︨︀ز﹝︀ن ﹨︀ ا︨️.
︫ـــ︣﹋️ ا﹁︣ا︑﹉ ︋︀ ﹧︋︣ه ﹎﹫ـــ︣ی از ︑︖︣︋﹫︀ت ︎︣وژه ﹨︀ی ﹝︐︺ـــ︡د و ﹧︋︣وش ﹨︀ی ﹝︴︣ح ا﹝﹠﹫︐ـــ﹩ در ︭︠﹢ص د﹁︀ع 
﹬﹐-︡﹠︚﹥، را﹨﹊︀ری ﹨︀ی ﹝︐︺︡دی ︋︣ای ︋︀ز ︵︣ا︝﹩ ﹝﹊︀﹡﹫︤م ﹨︀ی ا﹝﹠﹫︐﹩ ︨ـــ︀ز﹝︀ن ﹨︀ ارا﹬︀﹝﹡ ﹩﹞ ﹤﹯︡. ︋﹥ ︵﹢ر ﹋﹙﹩ 

︠︡﹝︀ت ا﹁︣ا︑﹉ در ز﹝﹫﹠﹥ ی «ارا﹯﹥ را﹨﹊︀ر، ا︗︣ا و ︎︪︐﹫︊︀﹡﹩» ︫︀﹝﹏ ︝﹢زه ﹨︀ی ز﹬︣ ﹝﹩ ︫﹢د:

︀ ا﹝﹠﹫️ در    ︀ د︾︡︾﹥ ﹨ــ︀،︋  ︵︊ــ﹅ ا︨ــ︐︀﹡︡ارد﹨︀ و ︚︀ر︚﹢ب ﹨︀، ا﹝﹠﹫ــ️ ﹁︱︀ی ︑︊︀دل ا︵﹑︻︀ت ﹝﹩ ︑﹢ا﹡︡ ﹝︐﹠︀︨ــ︉︋ 
︝﹫︴﹥ ﹨︀ی ﹝︐﹀︀و︑﹩ د﹡︊︀ل ︫﹢د؛ ا︝ ﹟﹬﹫︴﹥ ﹨︀ ﹡︷﹫︣ ا﹝﹠﹫️ داده، ا﹝﹠﹫️ ︋︣﹡︀﹝﹥ ﹋︀ر︋︣دی، ا﹝﹠﹫️ ﹬︀︨︊︣ی، ا﹝﹠﹫️ 
 ︣﹍﹬︡﹊﹬ ︀ ︫ــ︊﹊﹥، ا﹝﹠﹫ــ️ ا﹬﹠︐︣﹡ــ️ و ︝﹀︀︸️ از ز﹬︨︣ــ︀︠️ ا︵﹑︻ــ︀ت ︝﹫︀︑﹩، ﹝﹊﹞ــ﹏ ﹬︡﹊﹬﹍︣﹡︡ و ﹝﹩ ︑﹢ا﹡﹠ــ︡︋ 
﹨﹞︍﹢︫︀﹡﹩ دا︫︐﹥ ︋︀︫﹠︡. ا︾﹙︉ او﹇︀ت ︑︃﹝﹫﹟ ا﹝﹠﹫️ در ︨︀ز﹝︀ن ﹨︀ ﹡﹫︀ز﹝﹠︡ ︑﹢︗﹥ ︋﹥ ︝ ﹟﹬︡﹠︚﹫︴﹥ از ︝﹢زه ﹨︀ی 
 ️﹬︣﹬︡﹞ و ﹋︀ر و ︉ ︣ای ︝﹀︶ ا﹝﹠﹫️ ﹋︧ــ  ︋﹤︴﹫︝ ﹉﹬ ﹤  ︋﹤︗﹢︑ ﹤﹊﹠﹬ا ﹤  ︋﹜﹚︻ ︀ ا﹝﹠﹫️ ﹁︱︀ی ︑︊︀دل ا︵﹑︻︀ت ا︨ــ️.︋ 
ر﹬︧ــ﹉ ﹨︀ی آن ﹋︀﹁﹩ ﹡﹫︧ــ️، ︲︣وری ا︨️ ﹝︐﹠︀︨ــ︉ ︋︀ ﹡﹢ع ﹝︃﹝﹢ر﹬ ️﹬︀ ﹋︧ــ︉ و ﹋︀ر و ﹨﹞︙﹠﹫﹟ ز﹝﹫﹠﹥ و ﹡﹢ع 
 ﹟﹬ــ﹢د. ا﹝︣وزه ا ــ︀ز﹝︀ن، ار︑﹆︀ی ا﹝﹠﹫️ در ﹬﹐ ﹟﹬︡﹠︚﹥ د﹡︊︀ل︫   ︨﹩︑︀﹫︝ ︀ی﹨ ﹩﹬و دارا ︀﹨ ︦ ﹬ــ︣و ︝︧︀︨ــ﹫️︨ 

رو﹬﹊︣د در د﹡﹫︀ی ا﹝﹠﹫️ ︋︀ ︻﹠︀و﹬﹠﹩ ﹨﹞︙﹢ن «د﹁︀ع ﹬﹐-︡﹠︚﹥» ︫﹠︀︠︐﹥ ﹝﹩ ︫﹢د.
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در دو د﹨﹥ ﹎︫︢︐﹥، ︝﹀︀︸️ از ︨﹫︧︐﹛ ︻︀﹝﹏ ︋﹫︩ از ︎﹫︩ ︋﹥ ﹬﹊﹩ از ا︨︀︨﹩ ︑﹬﹐ ﹟﹬︣﹥ ﹨︀ی د﹁︀︻﹩ ︨︀﹝︀﹡﹥ ﹨︀ی 
︣ور﹨︀، ︲︣ور︑﹩ ﹁︣ا︑︣ از ︝﹀︀︸️ در   ︨﹏ِ﹞︀︻ ﹜︐︧﹫ ︡ه ا︨️ ﹋﹥ ︝﹀︀︸️ از︨  ـــ︡ه ا︨️. ︔︀︋️︫  ︡ل︫  ا︵﹑︻︀︑﹩︋ 
 ﹟﹬︀︫︡؛ از ︗﹞﹙﹥ ی ا ︡ا﹁︤ار﹨︀ ا︨️ و ﹝﹩ ︑﹢ا﹡︡ ﹡﹆︩ ﹬﹉ ﹋﹠︐︣ل ︑︟︪﹫︭﹩ و ︑﹊﹞﹫﹙﹩ را ﹡﹫︤ دا︫︐﹥︋  ︋︣ا︋︣ ا﹡﹢اع︋ 
︦ ﹨︀ (Hardening)، ﹋﹠︐︣ل ︑︽﹫﹫︣ات ﹡︀︠﹢ا︨︐﹥ در ︨︣ور،  ﹬︣ل ﹨︀ ﹝﹩ ︑﹢ان ︋﹥ ا﹝﹟ ︨ـــ︀زی ︨︣ور﹨︀ و ︨ـــ︣و︐﹠﹋

﹎︣دآوری ا︵﹑︻︀ت ﹨﹢ش ︑﹬︡﹧︡ و ار︨︀ل ا﹡﹢اع ﹐گ از و﹇﹬︀︹ روی ︨︀﹝︀﹡﹥ ﹨︀ ا︫︀ره ﹡﹞﹢د. 
﹝﹩ دا﹡﹫﹛ ﹋﹥ ︝﹀︀︸️  از ﹎︣دش ا︵﹑︻︀ت در ︨ـــ︴﹬︀︎ ︛︀﹡﹥ ﹨︀ی ﹋︀ر︋︣ی (︑︃﹝﹫﹟ ا﹝﹠﹫️ ﹬︀︎︀﹡﹥ ﹨︀ی ﹋︀ری) ا﹨﹞﹫️ دو 
︚﹠︡ا﹡﹩ دارد. ا﹝﹠﹫️ ﹬︀︎︀﹡﹥ ﹨︀ی ﹋︀ری ︋﹥ دو د﹜﹫﹏ ﹯︀︝︤ ا﹨﹞﹫️ ﹁︣اوا﹡﹩ ا︨️؛ اول، ا﹬︀︎ ﹟﹬︀﹡﹥ ﹨︀ ︋﹥ ︻﹠﹢ان ا︋︤ار 
︺︱︀ ﹡﹀﹢ذی  ﹬︀︀﹡﹥ ﹨︀ ا︋︤ار ﹋︀ریِ ﹋︀ر︋︣ان ﹡︀آ﹎︀ه، ﹡︀را︲﹩ و︋   ︎﹟﹬︀ز﹝︀ن ﹋︀ر︋︣ی دار﹡︡؛ دوم، ا ︎︣داز︫ـــ﹩ ا︵﹑︻︀ت︨ 
︀ز﹝︀ن د︨︐︨︣﹩ دار﹡︡. ﹥ ا︵﹑︻︀ت︨  ︴﹢ح ﹝︐﹀︀و︑﹩︋  ﹢د در︨   ︠︿﹬︀︸و ︉︧︝︣ ﹨︧︐﹠︡ و ﹨︣ ﹋︡ام از ا﹬﹟ ﹋︀ر︋︣ان︋ 
︋︺︡ از ︫ـــ﹫﹢ع ︋︡ا﹁︤ار﹨﹬︀﹩ در ︨ـــ︴︛ ﹝︜﹫︳ ﹨︀ی ︻﹞﹙﹫︀︑﹩ (﹨﹞︙﹢ن Stuxnet، در د﹨ـــ﹥ اول ٢٠٠٠)، و ﹝﹢ارد 
﹥ ︝﹢زه ﹁﹠︀وری ا︵﹑︻︀ت) ا﹝﹠﹫️  ︣ ﹋﹠︐︣ل ﹨︀ی ﹝︣︋﹢ط︋  ︉ و ﹋︀ری، (︻﹑وه︋  ﹝︐︺︡دی از ا﹁︪︀ی ا︵﹑︻︀ت ﹝︪︐﹬︣︀ن ﹋︧
در ︨ـــ︴︝ ️﹝︨ ﹤︋ ︀﹨ ﹤﹡︀﹬︀︎ ︛﹀︀︸️ از ︨﹫︧︐﹛ ﹨︀ی ا︵﹑︻︀︑﹩ ︠︀ص ﹝﹠︷﹢ره ی ︠︡﹝︀ت ︋︀﹡﹊﹩ و ﹨﹞︙﹠﹫﹟ ︋︧︐︣﹨︀ی 

️ ﹨︀ی ︝﹫︀︑﹩ ︨﹢ق ︎﹫︡ا ﹋︣ده ا︨️.   ︠︀︨︣﹬در ز (ICS) ﹩︐︺﹠︮ ︣ل︐﹠﹋

﹬︀︀﹡﹥ ﹨︀ی ا︵﹑︻︀︑﹩ و  ﹥ ︝﹢زۀ ︝﹀︀︸️ از︎   ︋︣︑ ﹩︭︭︟︑ ﹤︗﹢︑ ️﹫﹝﹨زه و ا﹢︝ ﹟﹬︡ه در ا﹞و︗﹢د آ ﹤ ﹥ ︑︜﹢ل︋   ︋️﹬︀﹠︻ ︀  ︋
︀ ﹡﹫︀ز﹝﹠︡ی ﹨︀ی دا︠﹙﹩ و ︗﹧︀﹡﹩ ︑﹢︨︺﹥ داده ا︨️: ︣ای ا︝ ﹟﹬﹢زه ﹝︐﹠︀︨︉︋  ﹢د را︋  ︡﹝︀ت︠  ︣﹋️ ا﹁︣ا︑﹉︠   ︫،﹩︑︀﹫﹚﹝︻
﹝︪︀وره، ︎﹫︀ده ︨︀زی و ︑﹢︨︺﹥ را﹨﹊︀ر﹨︀ی ︗︀﹝︹ ا﹝﹠﹫️ ﹬︀︎︀﹡﹥ ﹨︀ و ︨︣ور﹨︀ ︋︣ای ︫︊﹊﹥ ﹨︀ی ︨︀ز﹝︀﹡﹩ و 

﹩︑︀﹫︝ ︀ی﹨ ️ ︠︀︨︣﹬︀ی ︻﹞﹙﹫︀︑﹩ ز﹨ ﹤﹡︀﹬︀︎
︣﹡︡﹨︀ی   ︋﹤ ︀ ا︑﹊︀︋  ︀ز﹝︀ن ﹨︀︋   ︨︛︴ ﹫︀ده ︨︀زی Endpoint Security و آ﹡︐﹩ و﹬︣وس ﹝︐﹞︣﹋︤ در︨  ﹝︪︀وره و︎ 

.︩﹬︀دو  ︎︣﹫︷﹡ ﹩﹞﹢ ﹝︺︐︊︣ی ﹨﹞︙﹢ن Kaspersky، ESET، Bitdefender و ﹨﹞︙﹠﹫﹟ ﹝︜︭﹢﹐ت︋ 
︀ز﹝︀ن ︣ DLP) در︨  ︀ز و ﹋︀ر﹨︀ی ﹋﹠︐︣ل ﹎︣دش ا︵﹑︻︀ت (﹝︊︐﹠﹩︋  ﹧﹫﹠﹥ ︨︀زیِ︨  ﹫︀ده ︨︀زی و︋  ﹝︪︀وره،︎ 

︦ ﹨︀ و ︨﹫︧ـــ︐﹛ ﹨︀ی ﹝︐︺ـــ︀رف و ﹨﹞︙﹠﹫﹟ ا﹝﹠﹫️     ﹬︪ـــ︀وره و ا︗ـــ︣ا در ︭︠﹢ص ا﹝﹟ ︨ـــ︀زی ︨ـــ︣و﹞
️ ﹨︀ی ﹝︖︀زی ︨︀زی ︠︀︨︣﹬ز
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︠︡﹝︀ت ا﹝﹠﹫️ ﹬︀︎︀﹡﹥ ﹨︀ و داده ﹨︀ی ﹁﹠︀وری ا︵﹑︻︀ت



︠︡﹝︀ت ا﹝﹠﹫️ ︫︊﹊﹥

ب. ︎﹫︀ده ︨ـــ︀زی، ﹧︋﹫﹠﹥ ︨ـــ︀زی و ︎︪ـــ︐﹫︊︀﹡﹩ 
︑︖﹧﹫︤ات ا﹝﹠﹫️ ︫︊﹊﹥

︑︖﹧﹫︤ات ا﹝﹠﹫︐﹩ ﹝︐︺︡دی ︋︣ای ا﹝﹟ ︨ـــ︀زی ︫︊﹊﹥ و 
ز﹬︨︣ـــ︀︠️ ﹁﹠ـــ︀وری ا︵﹑︻ـــ︀ت و︗ـــ﹢د دارد ﹋﹥ از           
﹝﹬︣︑ ﹜﹧﹠︣وان ︋﹥ ﹁﹬︀︣وال ﹨︀ی ︫ـــ︊﹊﹥، ﹁﹬︀︣وال ﹨︀ی 
︋︣﹡︀﹝ـــ﹥ ﹋︀ر︋︣دی ︑︜️ وب (WAF) و ︨﹫︧ـــ︐﹛ ﹨︀ی 

︑︟︪﹫︬ ﹡﹀﹢ذ (IDS) ا︫︀ره ﹋︣د. 

ا﹜ـــ︿. ارا﹯ـــ﹥ را﹨﹊︀ر﹨︀ی ﹝︺﹞︀ری ا﹝﹟ ︫ـــ︊﹊﹥ 
(Secure Network Architecture)

︋︧﹫︀ری از ︝﹞﹑ت و ﹡﹀﹢ذ﹨︀ ︋﹥ ︫︊﹊﹥ ﹬﹉ ︨︀ز﹝︀ن، ︋﹥ 
 ︀︋ ︉︨︀﹠︐﹞︀﹡ ︀﹬ ﹟﹞د﹜﹫﹏ ︨︀︠︐︀ر و ︑﹢︎﹢﹜﹢ژی ︫︊﹊﹥ ﹡︀ا
ـــ︀ز﹝︀ن رخ ﹝﹩ د﹨︡.  ﹝︃﹝﹢ر﹬ـــ️ و ﹡﹫︀ز﹝﹠︡ی ﹨︀ی آن︨ 
︻ـــ﹑وه ︋ـــ︣ ا﹬ـــ﹟، ا︨ـــ︐﹆︣ار ︑﹢︎﹢﹜ـــ﹢ژی (﹨﹞︊﹠︡ی) 
︦ ﹨︀ی  ﹬ـــ︣و ﹡︀﹝︐﹠︀︨ـــ︉ ︑︖﹧﹫︤ات و ﹨﹞︙﹠﹫﹟ ︑﹠﹢ع︨ 

 ﹤︋ ﹝﹩ ︑﹢ا﹡︡  ا︵﹑︻ـــ︀ت،  ﹁﹠ـــ︀وری 
 ︀﹬ ﹤﹊︊︋︧ـــ︐︣ی ︋︣ای ﹡﹀﹢ذ ︋﹥ ︫ـــ
د︨︐︨︣﹩ ︾﹫︣﹝︖︀ز در ︫︊﹊﹥ ︋︡ل 
︫ـــ﹢د. ︋﹠︀︋︣ا﹬﹟ ︲︣وری ا︨ـــ️ 
﹝︺﹞ـــ︀ری  ︫ـــ︊﹊﹥ ﹨︣ ︨ـــ︀ز﹝︀ن 
﹝︐﹠︀︨ـــ︉ ︋︀ ﹝︃﹝﹢ر﹬️ ︨ـــ︀ز﹝︀ن، 
︗﹠︦ ︠︡﹝︀ت و ︑﹠﹢ع د︨︐︨︣ـــ﹩
 ﹨︀ی دا︠﹙ـــ﹩ و ︋﹫︣و﹡ـــ﹩ ︋︣ روی 
︫︊﹊﹥ آن ︨︀ز﹝︀ن ︵︣ا︝﹩ و ︎﹫︀ده

 ︨︀زی ︫﹢د. 
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︠︡﹝︀ت ز﹬︀︎ ️︠︀︨︣﹬︩ و ﹡︷︀رت ا﹝﹠﹫︐﹩

︀ز﹝︀ن ﹨︀ ﹝﹢︗︉  ︦ ﹨︀ی ﹁﹠︀وری ا︵﹑︻︀ت در︨  ﹬︣و ﹫︙﹫︡﹎﹩ روزا﹁︤ون ︑﹬︡﹧︡ات در ﹋﹠︀ر ا﹁︤ا﹬︩ ︑︺︡د︨  ︑﹠﹢ع و︎ 
︑﹢﹜﹫︡ ﹝﹩ ︫﹢﹡︡، ا﹨﹞﹫︐﹩ دو  ا﹝﹠﹫︐﹩ ﹋﹥ روزا﹡﹥  و رو﹬︡اد﹨︀ی  از ﹐گ ﹨︀   ﹩﹝﹫︷︻ ﹜︖︝ ﹤︋ ︫︡ه ا︨️ ﹋﹥ ︑﹢︗﹥ 

︚﹠︡ان ︎﹫︡ا ﹋﹠︡. 
﹬︀︩ و  ﹥ ︵﹢ر ﹝︧ـ︐﹞︣ ﹝ـ﹢رد︎  ـ﹬︀︊︣ی ︲︣وری ا︨ـ️ ا﹬ـ﹟ رو﹬︡اد﹨︀ی ا﹝﹠﹫︐﹩︋  ﹠︀︨ـ︝ ﹩﹬︀﹞ـ﹑ت︨  ︋ـ︣ای ﹋︪ـ︿ و︫ 
﹡︷ـ︀رت ﹇ـ︣ار ﹎﹫︣﹡ـ︡. ﹬﹊ـ﹩ از ︋﹠﹫︀دی ︑﹬︣ـ﹟ ا﹇︡ا﹝ـ︀ت در را︨ـ︐︀ی  ﹬︀︎ـ︩ و ﹡︷ـ︀رتِ ︝﹞ـ﹑ت ا﹝﹠﹫ـ️ ︨ـ﹬︀︊︣ی در      
 (Security Operation Center) ️﹫﹠﹞︀ده ︨ـ︀زی ﹝︣﹋︤ ︻﹞﹙﹫︀ت ا﹫︎ ،﹩︑︀﹫︝ ︀ی﹨ ️ ︨ـ︀ز﹝︀ن ﹨︀ی ﹝﹬ ﹜﹧︀ ز﹬︨︣ـ︀︠
 ︹﹬︀﹇و ا︋︤ار﹨︀︨️ ﹋﹥ و︸﹫﹀﹥ ﹡︷︀رت ︋︣ و ︀﹨︡﹠﹬ا︨️. ﹝︣﹋︤ ︻﹞﹙﹫︀ت ا﹝﹠﹫️، ﹝︖﹞﹢︻﹥ ای از ︎﹙︐﹀︣م ﹨︀، ا﹁︣اد، ﹁︣ا
 ﹩﹬︀ـ︀د ﹝︣﹋ـ︤ ︻﹞﹙﹫ـ︀ت ا﹝﹠﹫ـ️، ︫﹠︀︨ـ︖﹬ـ︡ه  دارد. ﹨ـ︡ف از ا﹧︻︣︋ ـ︡ ﹋﹠﹠ـ︡ه  ا﹝﹠﹫ـ️ ا︵﹑︻ـ︀ت را﹬︡﹧︑ ـ﹢ادث︝ و
︑﹬︡﹧︡ات ︋︀﹜﹆﹢ه ﹬︀ ︗︀ری ا﹝﹠﹫︐﹩ و ︑︜﹙﹫﹏ و آ﹡︀﹜﹫︤ ا﹬﹟ و﹇﹬︀︹ ا﹝﹠﹫︐﹩ در را︨︐︀ی ا︗︣ای ا﹇︡ا﹝︀ت ا﹝﹠﹫︐﹩ ﹝﹠︀︨︉ 

︋︣ای ﹧︋︊﹢د ︨︴︛ ا﹝﹠﹫️ ا︨️. 

:︡﹬︀﹝﹡ ﹩﹞ ﹤﹯ارا ﹏﹬ذ ﹟﹬و ﹡︷︀رت ا﹝﹠﹫︐﹩، در ﹇︀﹜︉ ︻﹠︀و ︩﹬︀︎ زه﹢︝ ا﹁︣ا︑﹉، ︠︡﹝︀ت ︠﹢د را در ️﹋︫︣
 (SOC) ️﹫﹠﹞︀ت ا﹫﹚﹝︻ ︤﹋︣﹞ ﹩﹠﹁ ﹩︝︪︀وره و ︵︣ا﹞

راه ا﹡︡ازی او﹜﹫﹥ و ︎﹫﹊︣︋﹠︡ی ﹝︣﹋︤ ︻﹞﹙﹫︀ت ا﹝﹠﹫️ (SOC) و ارا﹯﹥ آ﹝﹢زش ﹨︀ی ﹝︣︑︊︳ ︋︀ آن
SIEM ﹤︐﹁︪︣﹫︎ ︨︀زی ︎﹫﹊︣︋﹠︡ی و ︎﹫﹊︣︋﹠︡ی ﹨︀ی ﹤﹠﹫﹧︋ ︀ت﹞︡︠

SOC ﹩﹊﹬︤﹫﹁ ️︠︀︨︣﹬ز ﹩︝︪︀وره و ︵︣ا﹞

Host 
Firewall

HUMAN DEVICES NETWORK APPLICATIONS

VPN

Identity

Identity

posture
Assessment

posture
Assessment

Mobile Device
Management 

(MDM)

Identity Identity

Disk EncryptionDisk Encryption Disk Encryption

Tagging LTS Offload

Application 
Firewall

Firewall

Traffic
Data

Entity

 :︡﹬︀﹝﹡ ﹩﹞ ﹤﹯را ارا ﹏﹬ا﹁︣ا︑﹉ در ز﹝﹫﹠﹥ ا﹝﹠﹫️ ︫︊﹊﹥، ︠︡﹝︀ت ذ ️﹋︫︣
﹝︪︀وره، ︵︣ا︝﹩ و ︎﹫︀ده ︨︀زی ﹝︺﹞︀ری ا﹝﹟ ︫︊﹊﹥ ﹝︐﹠︀︨︉ ︋︀ ﹋︀ر︋︣د ︫︊﹊﹥

﹝︪︀وره، ا︮﹑ح ﹝︺﹞︀ری ︫︊﹊﹥ و ﹧︋﹫﹠﹥ ︨︀زی ︑︖﹧﹫︤ات ا﹝﹠﹫︐﹩ ︎﹫︀ده ︨︀زی ︫︡ه در ︫︊﹊﹥
(WAF) وب ️︜︑ ︣وال ﹨︀ی ︋︣﹡︀﹝﹥ ﹋︀ر︋︣دی﹬︀﹁ ︨︀زی ﹤﹠﹫﹧︋ ︀ده ︨︀زی و﹫︎

(IPS/IDS)و ︗﹙﹢﹎﹫︣ی از ﹡﹀﹢ذ ︬﹫︟︪︑ ︨︀زی ︨﹫︧︐﹛ ﹨︀ی ﹤﹠﹫﹧︋ ︀ده ︨︀زی و﹫︎
️ ا﹁︤اری و ︎︪︐﹫︊︀﹡﹩ ﹡︣م ا﹁︤اری ︑︖﹧﹫︤ات ا﹝﹠﹫️ ︫︊﹊﹥ ︟︨ ︣ات﹫﹝︺︑

        ﹩︝ـــ︣د ︵︣ا﹊﹬رو ︀ د﹁ـــ︀ع ﹬﹐ ︡﹠︚ـــ﹥︋ 
︋﹩ ا︻︐﹞︀د (ZTA) در دا︠﹏ ︨︀ز﹝︀ن
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︠︡﹝︀ت ﹋︪︿ و ا︨︐︟︣اج اد﹜﹥ د﹬︖﹫︐︀ل و ︑︜﹙﹫﹏ ︗︣ا﹯﹛ را﹬︀﹡﹥ ای 

﹬︀︡ ﹋︣د؟   ︋﹤︚ ﹩︐﹫﹠﹞︀ت و ا︵﹑︻︀ت در ﹡︐﹫︖﹥ ی و﹇﹢ع ر︠︡اد﹨︀ی ا﹞︡ ︫︡﹥ در︠  ︣وز︠  ﹢رت︋  ︀ز﹝︀ن، در︮   ︨﹉﹬ در
︉ و ﹋︀ر﹨︀ی  ا﹝︣وزه، ︋︀ ︑﹢︗﹥ ︋﹥ ا﹁︤ا﹬︩ ر︠︡اد﹨︀ی ا﹝﹠﹫︐﹩ ﹝﹠︖︣ ︋﹥ ︧︠ـــ︀رت ﹬︀ ﹡﹫︀ز﹝﹠︡ ︎﹫﹍﹫︣ی ︝﹆﹢﹇﹩ در ﹋︧
︉ و ﹋︀ری ︋﹫︩ از ︎﹫︩  ا﹜﹊︐︣و﹡﹫﹊﹩، ︲︣ورت ارا﹯﹥ ︫ـــ﹢ا﹨︡ی از ︻﹢ا﹝﹏ ︻﹞︡ی و ﹧︨﹢یِ ﹝﹠︖︣ ︋﹥ ز﹬︀ن ﹨︀ی ﹋︧
ا︝︧ـــ︀س ﹝﹩ ︫﹢د. ا﹬﹟ ﹝︧︀﹜﹥ ︨ـــ︀ز﹝︀ن ﹨︀ را ︋︣ آن دا︫︐﹥ ﹋﹥ ︋﹥ د﹡︊︀ل را﹨﹊︀ری ︋︀︫ـــ﹠︡ ︑︀ ︋︐﹢ا﹡﹠︡ در ﹇︀﹜︉ 
︨︀︠︐︀ر﹨︀ی ﹝︐︺︀رف، ︻﹙﹏ و﹇﹢ع ︝﹢ادث ا﹝﹠﹫︐﹩ ﹝﹠︖︣ ︋﹥ ︧︠︀رت در ︨︀ز﹝︀ن را ا︨︐︟︣اج ﹋﹠﹠︡. ا﹬﹟ روال ﹨︀ در 
︩ ﹨ـــ︀ی ا︵﹑︻︀︑﹩ و ﹡︷︀﹝ـــ﹩، در ︚︀ر︚﹢ب ﹨︀ی  ︟ ﹡﹧︀د﹨ـــ︀ی ︲︀︋ـــ︳ ﹇﹢ا﹡﹫﹟ ﹁︱ـــ︀ی ︑︊︀دل ا︵﹑︻ـــ︀ت و ﹨﹞︙﹠﹫﹟︋ 
︨ـــ︀︠︐︀ر﹬︀﹁︐﹥ ای و︗﹢د دارد؛ ︋︀ ا﹬﹟ و︗﹢د ︋﹠﹍︀ه ﹨︀ی ︑︖︀ری ︑︣︗﹫︛ ﹝﹩ د﹨﹠︡ ︝︐﹩ در ︫︣ا﹬︴﹩ ﹋﹥ ︗︣م را﹬︀﹡﹥ ای 

.︡﹬︀﹝﹡ ︿︪﹋ ﹤﹠﹬︤﹨ ﹟﹬︣︐﹝﹋ ︀︋ ای آن را ﹤︪﹬ر ﹏﹞﹝︡︻﹩ ا﹜︺﹞﹢م ﹡︡ارد، ︋︐﹢ا﹡﹠︡ ︻﹙️ و ︻﹢ا

IR Data Collection ToolKit
IR Tactics, Techniques and Procedures

IR Program Development
IR Governance & Framework

IR Policies, Processes and Procedures

Network Forensics
Endpoint Forensics
Mobile Forensics
Digital Triage Forensics

Threat Hunting Methodology
Post-compromise Assessment 

IR Digital Playbooks
Security Orchestration & Automation Response(SOAR)

MITRE ATT&CK Matrix Response

Incident
Response

Preparation
Pre and

Post
Compromise

Digital
Forensics

Incident
Response

Tips

Incident
Response
Program

CYBER
RESPONSE

 ﹩︐﹫﹝﹋︀︝ ︀د﹨︀ی﹧﹡ ︳︨﹢︑ ای ︑︖︀ری (﹋﹥ ︋﹥ ︮﹢رت ﹝︺﹞﹢ل ﹤﹡︀﹬را ﹜﹯︪ـــ︿ و ر︨ـــ﹫︡﹎﹩ ︗︣ا﹋ ﹩ِ﹞﹢﹝︻ در ︨ـــ︀︠︐︀ر
د﹡︊︀ل ﹝﹩ ︫ـــ﹢د) ︑︜﹆﹫﹅ و ︑︝ ﹏﹫﹚︜︀د︔﹥ ︋︀ ارا﹯﹥ ﹎︤ار︫﹩ از «﹬︀﹁︐﹥ ﹨︀» ︑﹞︀م ﹝﹩ ︫﹢د. ﹨﹞︙﹠﹫﹟ ا﹎︣ ﹐زم ︋︀︫︡ ︑︀ 
︉ و ﹋︀ر ︑﹢︨︳ ︲︀︋︳ ﹇︀﹡﹢﹡﹩ ︑﹢﹇﹫︿ ︋︀︫︡  ز﹝︀ن ︵﹩ ︫ـــ︡ن روال ر︨﹫︡﹎﹩ ︋﹥ ︝︀د︔﹥، ︨﹫︧︐﹛ ﹨︀ی ا︵﹑︻︀︑﹩ ﹋︧ـــ
﹋︧︉ و ﹋︀ر ︋﹫︪︐︣ ﹝︐︱︣ر ︠﹢ا﹨︡ ︫︡. ︋﹠︀︋︣ا﹬﹟، ﹐زم ا︨️ ﹋﹥ ︋﹠﹍︀ه ﹨︀ی ︑︖︀ری در ﹋﹠︀ر د﹡︊︀ل ﹋︣دن روال ﹨︀ی 
﹢ا﹨︡ ︝︀د︔﹥ را ︲︊︳ و  ﹥ ︵﹬︣﹆﹩ ﹇︀︋﹏ ا︵﹞﹫﹠︀ن،︫  ︉ و ﹋︀ر،︋  ︡﹝︀ت ﹋︧ـــ ﹫︧︐﹛ ﹨︀ی ا︵﹑︻︀︑﹩ و︠   ︨︹﹬︣ـــ ︋︀زآوری︨ 

﹬︡︋ .︡﹠﹠﹋ ︶﹀︝﹟ ︑︣︑﹫︉ ︨︀ز﹝︀ن ﹨︀ ﹝﹩ ︑﹢ا﹡﹠︡ در ز﹝︀ن ﹝﹠︀︨︉ آن را از ︗﹠︊﹥ ︝﹆﹢﹇﹩ ︎﹫﹍﹫︣ی ﹋﹠﹠︡ و ︧︠︀رت 
وارد ︫︡ه را از︵﹬︣﹅ ا︝﹊︀م ﹬ ﹩﹇﹢﹆︝︀ ︋﹫﹞﹥ ا﹝﹠﹫️ ﹁︱︀ی ︑︊︀دل ا︵﹑︻︀ت ︗︊︣ان ﹋﹠﹠︡.   

︉ و ﹋︀ر﹨︀ی ︝︧ـــ︀س و ﹋﹙﹫︡ی، ﹁︣ا︝ ️﹬︣﹬︡﹞ ︡﹠﹬﹢ادث ا﹝﹠﹫︐﹩ ︠﹢د را ︋﹥   ﹜︢ا ︲︣وری ا︨ـــ️ ﹋﹥ ﹝︀﹜﹊︀ن ﹋︧ـــ
.︡﹠﹠﹋ ︤﹧︖﹞ ای ﹤﹡︀﹬را ﹜﹯︀د︔﹥ و ︗︣ا︝ ر︠︡اد ︀︋ ︳︊︑︣﹞ ﹩ِ﹛︀︐﹫︖﹬︣اج و ﹋︪︿ اد﹜﹥ د︟︐︨︀رت ﹨︀، روال ﹨︀ و ا︋︤ار ا﹧﹞

﹢د را در ︝﹢زه ﹋︪ـــ︿ و ا︨ـــ︐︟︣اج اد﹜﹥ د﹬︖﹫︐︀ل و ︑︜﹙﹫﹏ ︗︣ا﹯﹛ را﹬︀﹡﹥ ای، در ﹇︀﹜︉  ︡﹝︀ت︠  ︫ـــ︣﹋️ ا﹁︣ا︑﹉︠ 
:︡﹬︀﹝﹡ ﹩﹞ ﹤﹯ارا ﹏﹬ذ ﹟﹬︀و﹠︻

 ﹜﹯︀لِ ﹝︣︑︊︳ ︋︀ ر︠︡اد﹨︀ی ا﹝﹠﹫︐﹩ و ︗︣ا︐﹫︖﹬︣اج اد﹜﹥ د︟︐و ا︨ـــ ︿︪﹋ ،﹏﹫﹚︜︑ ︪ـــ︀وره و راه ا﹡︡ازی ا︋︤ار﹞
را﹬︀﹡﹥ ای و ارا﹯﹥ آ﹝﹢زش ﹨︀ی ﹝︣︑︊︳ ︋︀ آن

︣ ︝︧︉ ﹝﹢رد ﹬︀ در ﹇︀﹜︉ ﹇︣ارداد﹨︀ی  ﹝︧︀︻︡ت در ︑︜︑ ،﹅﹫﹆︜﹙﹫﹏ و ︲︊︳ اد﹜﹥ د﹬︖﹫︐︀ل ر︠︡اد﹨︀ی ا﹝﹠﹫︐﹩︋ 
︋﹙﹠︡﹝︡ت

(Digital evidence and computer crime)
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︠︡﹝︀ت ارز﹬︀︋﹩ ا﹝﹠﹫︐﹩ وآز﹝﹢ن ﹡﹀﹢ذ 

و﹇﹢ع ︠︴︀ی ا﹡︧ـــ︀﹡﹩ در ﹁︣ا﹬﹠︡﹨︀ و ﹡﹆﹯︀︬ ﹡︣م ا﹁︤اری ︋︧﹫︀ر ﹝︜︐﹞﹏ ا︨️ و ︵︊﹅ ﹝︴︀﹜︺﹥ ای ﹋﹥ ︑﹢︨︳ ﹝﹢︨︧﹥ 
︾﹫︣ا﹡︐﹀︀︻﹩ CompTIA ا﹡︖︀م ︫︡ه ا︨️ ︠︴︀ی ا﹡︧ـــ︀﹡﹩ د﹜﹫﹏ ا︮﹙ِ﹩ ٥٢٪ از ︝﹢ادث ا﹝﹠﹫︐﹩ در ︨︀ز﹝︀ن ﹨︀ را 
﹥ ا︋︤ار﹨︀ی ﹋﹠︐︣﹜﹩  ︣ ا︑﹊︀︋  ︡ ﹝﹍︣ ا﹬﹟ ﹋﹥ ︻﹑وه︋  ﹠︀︋︣ا﹬﹟ ا︵﹞﹫﹠︀ن از ا﹝﹠﹫️ ︟﹡ ﹏︮︀︝﹢ا﹨︫︡  ︫ـــ︀﹝﹏ ﹝﹩ ︫ـــ﹢د.︋ 
﹇︀︋﹏ ا︵﹞﹫﹠︀ن و ا﹇︡ا﹝︀ت ︻﹞﹙﹫︀︑﹩ ︑︺﹬︣︿ ︫ـــ︡ه ︋ـــ︣ای ﹝﹢ا︗︝ ︀︋ ﹤﹧﹞﹑ت، ︨ـــ︀ز﹝︀ن ﹨︀ ︋︣﹡︀﹝﹥ ﹨﹬︀﹩ ﹝︣︑︉ ︋︣ای 
﹧︣ه ﹎﹫︣ی از  ︣﹡︀﹝﹥ ﹨︀ی ﹝﹞﹫ـــ︤ی دا︠﹙﹩،︋  ︀︫ـــ﹠︡. در وا﹇︹ در ﹋﹠︀ر︋  ︋︣ر︨ـــ﹩ ا︝︐﹞︀ل و︗﹢د ا﹯︀﹆﹡ ﹟﹬︬ دا︫ـــ︐﹥︋ 
︉ ﹬︢︎︣ی ︋﹥ ﹋︀ر﹋﹠︀ن ﹁﹠︀وری ا︵﹑︻︀ت ﹋﹞﹉ ﹝﹩ ﹋﹠︡ ︑︀ ﹡﹆﹯︀︬ ﹡︣م ا﹁︤اری ︗︀ری در ︨︀ز﹝︀ن  ا︋︤ار﹨︀ی ︎﹢﹬︩ آ︨﹫

را ︋﹥ ︮﹢رت د﹇﹫﹅ و ﹝︣︑︉ ︫﹠﹬︀︨︀﹩ ﹋︣ده و ﹝︣ا︑︉ ︎﹫﹍﹫︣ی ︋︣ای ︋︣︵︣ف ︨︀زی آن ﹨︀ را د﹡︊︀ل ﹋﹠﹠︡.

در وا﹇︹ آز﹝﹢ن ﹡﹀﹢ذ ︝﹞﹙﹥ ای را ︋﹥ وا︨ـــ︴﹥ ﹬﹉ ﹡﹀﹢ذ﹎︣ ︫︊﹫﹥ ︨ـــ︀زی ﹝﹩ ﹋﹠︡ و از ا﹬︣︵ ﹟﹬﹅ ︨︺﹩ ﹝﹩ ﹋﹠︡ ﹡﹆︀ط 
︣ ا﹬﹟، ا︻︐︊︀ر︨﹠︖﹩ ︑︃︔﹫︣ ︀ز﹝︀ن را ﹋︪︿ ﹡﹞﹬︀︡.  ︻﹑وه︋  ︦ د﹨﹠︡ه در︨  ﹬ـــ︣و  ︨﹉﹬ ︣︮︀﹠︻ ︡ی﹠﹬و ﹁︣ا ﹩﹠﹁ ︿︺︲
️ ﹨︀ی ا﹝﹠﹫︐﹩ ︗︀ری،    ﹝﹊︀﹡﹫︤م ﹨︀ی د﹁︀︻ِ﹩ ﹝﹢︗﹢ ︋︣ر︨ـــ﹩ ﹝﹫︤ان آ﹎︀﹨﹩ و ا﹜︐︤ام ︻﹞﹙﹩ ﹋︀ر︋︣ان ﹡︧︊️ ︋﹥ ︨﹫︀︨

از د﹬﹍︣ د︨︐︀ورد﹨︀ی ا︗︣ای آز﹝﹢ن ﹡﹀﹢ذ در ﹬﹉ ︨︀ز﹝︀ن ا︨️.

 ﹟﹬︀ز﹝︀ن را در ﹇︀﹜︉ ︻﹠︀و  ︨﹉﹬ ︣ی در﹬︢︎ ︉ ︡﹝︀ت آز﹝﹢ن ﹡﹀﹢ذ و ا︨︐﹆︣ار ﹁︣ا﹬︣﹬︡﹞ ︡﹠﹬️ آ︨﹫ ︫︣﹋️ ا﹁︣ا︑﹉︠ 
 :︡﹠﹋ ﹩﹞ ﹤﹯ارا ﹏﹬ذ

️ ﹨︀ی ارز﹬︀︋﹩ ا﹝﹠﹫︐ِ﹩ ﹝︐﹠︀︨︉ ︋︀ ﹝︃﹝﹢ر﹬️ ︨︀ز﹝︀ن ︠︀︨︣﹬︪︀وره و راه ا﹡︡ازی ز﹞  
﹝︪︀وره، ا︨︐﹆︣ار و ﹧︋﹫﹠﹥ ︨︀زی ﹁︣ا﹬﹠︡﹨︀ی ﹝︣︑︊︳ ︋︀ ارز﹬︀︋﹩ ا﹝﹠﹫︐﹩ در ︨︀ز﹝︀ن  

﹝︪︀وره و ا︗︣ای ︠︡﹝︀ت آز﹝﹢ن ﹡﹀﹢ذ   
︉ ﹬︢︎︣ی ﹨︀ی ا﹝﹠﹫︐﹩ ﹝︪︀وره در ︋︣︵︣ف ︨︀زی ﹝︟︀︵︣ات و آ︨﹫  

«آز﹝﹢ن ﹡﹀﹢ذ»، ︠︡﹝︀︑﹩ ﹇︀︻︡ه ﹝﹠︡ ︋︣ای ارز﹬︀︋﹩ ا﹝﹠﹫️ ز﹬︨︣ـــ︀︠️ ﹁﹠︀وری ا︵﹑︻︀ت، ︨︀﹝︀﹡﹥ ﹨︀، ا︎﹙﹫﹊﹫︪﹟ ﹨︀ی 
︦ د﹨﹩ روز﹝︣ه ا︨️ و ︨︺﹩ ﹝﹩ ﹋﹠︡ ﹡﹆︀ط ︲︺︿ ﹝︣︑︊︳ ︋︀ ︻﹞﹙﹊︣د ︨﹫︧︐﹛  ﹬و ﹡︣م ا﹁︤ار﹨︀ در ز﹝︀ن ︨︣و ﹏﹬︀︋﹢﹞
︉ ﹬︢︎︣ی در ︋︧︐︣ ﹡︣م ا﹁︤اری،  را از د﹬︡﹎︀ه ﹬﹉ ﹡﹀﹢ذ﹎︣ ﹋︪ـــ︿ ﹋﹠︡. ﹝﹠︪ـــ︃ ا﹬﹟ ﹡﹆︀ط ︲︺︿ ﹝﹩ ︑﹢ا﹡︡ ﹬﹉ آ︨﹫
 ︳︊︑︣﹞  ﹤﹊︊ ︉ ﹬︢︎︣ی در ︑︖﹧﹫︤ات︫  ﹫﹊︣︋﹠︡ی ﹡︀﹝﹠︀︨︉ ﹬︀ آ︨﹫  ︎،﹏﹞︀︻ ﹜︐︧﹫  ︨︀﹬ ︡ی ﹡︀﹝﹠︀︨ـــ︉ ﹡︣م ا﹁︤ار﹠︋︣﹊﹫︎

︋︀ ︨︣و﹬︦ و ︝ ︀﹬︐﹩ ر﹁︐︀ر ﹡︀ا﹝﹟ ﹋︀ر︋︣ان در ا﹡︖︀م ا﹝﹢ر روز﹝︣ه و ﹬︀ در ﹝﹢ا︗﹧﹥ ︋︀ ︫︣ا﹬︳ ︠︀ص ︋︀︫︡.

 Asset
discovery

Vulnerability
remediation

Vulnerability
scanning

Vulnerability
assessment

(Security Assessment & Penetration Test)
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﹫︀ه (︋︡ون  ﹢رت ︗︺︊﹥︨   ︮﹤︋

︫﹠︀︠️ از ﹨︡ف)

   ︀  ︋﹤︐﹁︪︣﹫   آز﹝﹢ن ﹨︀ی ا﹝﹠﹫︐﹩︎ 

﹨︡ف ﹡﹀﹢ذ

﹤﹚﹝︝ ﹩﹍﹡﹢﹍︚ ︤ارش از﹎ 

︀ص ︀ ︑﹞︣﹋︤ روی ﹨︡ف︠   ︋

 ا︨︐﹀︀ده  از ا﹡﹢اع ا︋︤ار﹨︀ و ︑︣﹁﹠︡﹨︀

 ︗﹞︹ آوری ا︵﹑︻︀ت 

     ︋﹥ ︮﹢رت ︗︺︊﹥ ︨﹀﹫︡ و

 ︠︀﹋︧︐︣ی (︋︀ ︫﹠︀︠️ از ﹨︡ف)

  ا︨︐﹀︀ده از ا︋︤ار ︑︧️ ا﹝﹠﹫️

︉ ﹬︢︎︣ی  ﹎︤ارش آ︨﹫

︡ون ︑﹞︣﹋︤  ︋︀ د﹬︡﹎︀ه ﹎︧︐︣ده و︋ 

﹥ دور از د︾︡︾﹥   ︀ص︋  روی ﹨︡ف︠ 

﹡﹀﹢ذ

 او﹜﹫﹟ ﹎︀م ︑︧️ ا﹝﹠﹫️

 ا︨︐﹀︀ده از ﹝︝︀︭︊﹥، ﹝︪︀﹨︡ه در 

﹋﹠︀ر ا︨︐﹀︀ده از ا︋︤ار 

︉ ﹬︢︎︣یآز﹝﹢ن ﹡﹀﹢ذ ارز﹬︀︋﹩ آ︨﹫



ــ︀ز﹝︀ن، ﹝︧ــ︐﹙︤م ا︨ــ︐﹆︣ار ﹋﹠︐︣ل ﹨ــ︀ی ﹝︜︡ود﹋﹠﹠︡ه،     ︨﹉﹬ ︫ــ︀︬︠ ﹋﹫﹀﹩ در ﹉﹬ ان﹢﹠︻ ﹤ ا﹝﹠﹫ــ️ ا︵﹑︻︀ت︋ 
﹨﹬︤﹠﹥ ︋ــ︣ و ︑︀ ︝︡ی د︫ــ﹢ار﹋﹠﹠︡ه ا﹡︖︀م ا﹝﹢ر ا︨ــ️؛ ﹜︢ا ︑︜﹆﹅ و ︑ــ︡اوم آن در ﹎︣و ︑︭﹞﹫﹛ ﹨ــ︀ و ︎﹫﹍﹫︣ی ﹨︀ی 
﹝﹬︣﹬︡️ ︨︀ز﹝︀ن در ﹇︊︀ل ا﹇︡ا﹝︀ت ا﹝﹠﹫️ ا︵﹑︻︀ت ا︨️. در ﹡︊﹢د ا﹬﹟ ︎﹫﹍﹫︣ی ﹝︡اوم، ﹡﹞﹩ ︑﹢ان ا﹡︐︷︀ر دا︫️ 

﹋﹥ ︑﹞︀﹝﹩ ﹋︀ر﹋﹠︀ن، ︋﹥ ︵﹢ر ﹬﹊︍︀ر︚﹥ و ا︔︟︋︩︣، در ︚︀ر︚﹢ب ﹨︀ی ا﹝﹠﹫︐﹩ ︨︀ز﹝︀ن ا﹡︖︀م و︸﹫﹀﹥ ﹋﹠﹠︡.
 ﹟﹬ا ،︣﹍﹬︣ان ار︫ــ︡ ︨ــ︀ز﹝︀ن د︾︡︾﹥ ﹨︀ی ا﹝﹠﹫︐﹩ ﹡︡ا︫︐﹥ ︋︀︫ــ﹠︡ و از ︵︣ف د﹬︡﹞ ﹤﹋ ️︣ف ︋︺﹫︡ ا︨ــ︵ ﹉﹬ از
﹥ د﹡︊︀ل  ﹠︀︋︣ا﹬︡﹞ ﹟﹬︣ان︋  ︩ ﹨︀ی ﹡︀︫ــ﹩ از ︚︀ر︚﹢ب ﹨︀ی ﹝︜︡ود﹋﹠﹠︡ه ﹨︧ــ︐﹠︡؛︋  ﹛︀︚ و ︀﹨ ﹤﹠﹬︤﹨ ︣ان ﹡﹍︣ان﹬︡﹞
﹬﹉ رو﹬﹊︣د ﹧︋﹫﹠﹥ ﹨︧︐﹠︡ ︑︀ ا﹇︡ا﹝︀ت ا﹝﹠﹫️ ا︵﹑︻︀ت را ︋﹥ ا﹡︡ازه ﹋︀﹁﹩، ﹝﹣︔︣ و ﹝﹆︣ون ︋﹥ ︮︣﹁﹥ ︎﹫︀ده ︨︀زی و 

 .︡﹠﹬︀﹝﹡ ️﹬︡ا﹨
﹨﹞﹥ ا﹬﹟ ا﹇︡ا﹝︀ت ز﹝︀﹡﹩ ﹝﹩ ︑﹢ا﹡︡ ﹨︡﹁﹞﹠︡، ﹋︀﹁﹩ و ﹝﹆︣ون ︋﹥ ︮︣﹁﹥ ︋︀︫︡ ﹋﹥ ︨︀ز﹝︀ن ︋︐﹢ا﹡︡ ﹝︐﹠︀︨︉ ︋︀ ﹝﹫︤ان 
️ ︋﹠︡ی، ︋︣﹡︀﹝﹥ ر﹬ــ︤ی و ا︗︣ا ﹡﹞﹬︀︡. در ﹡︐﹫︖﹥  ﹝︟︀︵︣ه ﹨ــ︀ی ا﹝﹠﹫︐﹩ ︗ــ︀ری، ﹋﹫﹀﹫️ و ﹋﹞﹫️ ا﹬﹟ ا﹇︡ا﹝︀ت را او﹜﹫
و︗﹢د ﹬﹉ ﹁︣ا︟﹞ ️﹬︣﹬︡﹞ ︡﹠﹬︀︵︣ات ا﹝﹠﹫︐﹩ ﹝︐﹞︣﹋︤ در ︨︀ز﹝︀ن ﹝﹩ ︑﹢ا﹡︡ ︋﹥ ﹝﹬︡︣ان ︨︀ز﹝︀ن در ﹝﹢رد در︨︐﹩ 
﹫︪︐︣ی از ا﹇︡ا﹝︀ت   ︋︣︵︀ ︀ ا︵﹞﹫﹠︀ن︠  ﹬︡﹞ ︉﹫︑︣︑ ﹟﹬︡︣ان ار︫︡︋  ︀︵︣ د﹨︡.︋  و ﹋﹀﹬︀️ ا﹇︡ا﹝︀ت ا﹝﹠﹫︐﹩ ا︵﹞﹫﹠︀ن︠ 

﹬︀﹝︝️ ﹝﹩ ﹋﹠﹠︡ و ﹝﹩ ︑﹢ا﹡﹠︡ روی ﹬﹊︍︀ر︚﹍﹩ آ﹡﹧︀ ﹡︷︀رت و ︎﹫﹍﹫︣ی ︋﹫︪︐︣ی دا︫︐﹥ ︋︀︫﹠︡. 
در ︋︣︠﹩ ︨ــ︀ز﹝︀ن ﹨︀ (در را︨ــ︐︀ی ﹝﹬︣﹬︡️ ︗︀﹝︹ ا﹇︡ا﹝︀ت ا﹝﹠﹫️ ا︵﹑︻︀ت ︑﹢︨ــ︳ ﹝﹬︡︣ ار︫ــ︡ و ار︑﹆︀ و ﹧︋︊﹢د 
﹨﹞﹢اره ا﹝﹠﹫️ ا︵﹑︻︀ت ﹝︐﹠︀︨ــ︉ ︋︀ ︑︽﹫﹫︣ات در ﹝︟︀︵︣ات ا﹝﹠﹫︐﹩) ﹝﹬︡︣ان ︨︀ز﹝︀ن ︋﹥ د﹡︊︀ل ا︨︐﹆︣ار ︨﹫︧︐﹛ 
﹝﹬︣﹬︡️ ا﹝﹠﹫️ ا︵﹑︻︀ت (ISMS) ﹨︧ــ︐﹠︡. ︋︣︠﹩ ︨ــ︀ز﹝︀ن ﹨︀ ﹡﹫︤ از ︨ــ﹢ی ﹡﹧︀د﹨︀ی ︝︀﹋﹞﹫︐﹩ و ﹝﹆︣رات ︮﹠﹀﹩ 
﹝﹙︤م ︫ــ︡ه ا﹡︡ ﹋﹥ ︚ ︀﹬ ﹉﹬﹠︡ ا︨ــ︐︀﹡︡ارد ا﹝﹠﹫︐﹩ ﹝︀﹡﹠︡ ا︨ــ︐︀﹡︡ارد ISMS (ISO/IEC 27001)  را در ︨ــ︀ز﹝︀ن 
﹝︧ــ︐﹆︣ ﹋﹠﹠ــ︡. ا︨ــ︐﹆︣ار ISMS در ︨ــ︀ز﹝︀ن، ︋﹥ ﹝﹬︡︣ ︨ــ︀ز﹝︀ن ﹋﹞ــ﹉ ﹝﹩ ﹋﹠︡ ︑︀ ︲﹞ــ﹟ ︎﹫︀ده ︨ــ︀زی ا﹜︤ا﹝︀ت          
ISO/IEC 27001 و ا︠ــ︢ ﹎﹢ا﹨﹫﹠︀﹝ــ﹥ ا︻︐︊︀ر ISMS، ا︵﹞﹫﹠︀ن ︝︀︮﹏ ﹋﹠︡ ﹋﹥ ︨ــ﹬︀︣ ا﹜︤ا﹝ــ︀ت ︝︀﹋﹞﹫︐﹩، ﹝﹆︣رات 

︮﹠﹀﹩ و ﹇︣اردادی ﹝︣︑︊︳ ﹬︀ ﹡︀﹝︣︑︊︳ ︋︀ ا﹝﹠﹫️ ا︵﹑︻︀ت در ﹡︷︣ ﹎︣﹁︐﹥ ︫︡ه ا︨️.

﹝︪︀وره و ﹝﹬︣﹬︡️ ا﹝﹠﹫️ ا︵﹑︻︀ت 

﹝︪︀وره و ارا﹯﹥ را﹨﹊︀ر ︋︣ای ا︨︐﹆︣ار ︨﹫︧︐﹛ ﹝﹬︣﹬︡️ ا﹝﹠﹫️ ا︵﹑︻︀ت (ISMS) و ا︠︢ ﹎﹢ا﹨﹫﹠︀﹝﹥
﹫﹟ ا﹜﹞﹙﹙﹩    ا︨︐︀﹡︡ارد﹨︀ی ︋ 

﹝︪︀وره در ︑︡و︚ ﹟﹬︀ر︚﹢ب ﹝﹬︣﹬︡️ و ارز︟﹞ ﹩︋︀﹬︀︵︣ات ا﹝﹠﹫️ ا︵﹑︻︀ت
 (PCI DSS ا︨︐︀﹡︡ارد ︣︋ ﹩﹠︐︊﹞) ︀ده ︨︀زی ا﹜︤ا﹝︀ت ︫︀︎︣ک﹫︎ ️﹧︗را﹨﹊︀ردر ﹤﹯︪︀وره و ارا﹞

در ︫︊﹊﹥ ︎︣دا︠️ ﹋︪﹢ر
﹝︪︀وره و ارا﹯﹥ را﹨﹊︀ر در︗﹧️ ︎﹫︀ده ︨︀زی ا﹜︤ا﹝︀ت ︋︀﹐د︨︐﹩ در ︝﹢زه ا﹝﹠﹫️ ا︵﹑︻︀ت

︫︣﹋️ ا﹁︣ا︑﹉ در را︨︐︀ی ار︑﹆︀ی ﹝﹬︣﹬︡️ ا﹝﹠﹫️ ا︵﹑︻︀ت در ︨︀ز﹝︀ن ﹨︀، ︠︡﹝︀︑﹩ را  در ﹨︣ 
﹬﹉ از ︝﹢زه ﹨︀ی ﹝︴︣ح ︫︡ه در ﹁﹧︨︣️ ذ﹬﹏ ارا﹯﹥ ﹝﹩ د﹨︡: 

١٦ www.afratec.ir www.afratec.ir ١٥

﹨﹫︃ت ﹝﹬︡︣ه

CEO ️︨︀﹬ر/﹏﹞︀︻ ️﹬︣﹬︡﹞

︫﹢رای را﹨︊︣ی ا﹝﹠﹫️

﹝﹬︣﹬︡️ ا﹝﹠﹫️ ا︵﹑︻︀ت

﹡﹆ـــ︩ ﹋﹙﹫ـــ︡ی ﹬︀﹝︝ـــ️ و 
ر﹨︊︣ی ﹝﹬︣﹬︡️ ار︫ـــ︡ در 
ISMS ️︫︡ا﹧﹍﹡ ا︨︐﹆︣ار و



︠︡﹝︀ت ︑︟︭︭﹩ ︑︺﹞﹫︣ات ︑︖﹧﹫︤ات

︫ـــ︣﹋️ ا﹁︣ا︑﹉ از ︨ـــ︀ل ﹨︀ ︑︖︣︋﹥ راه ا﹡︡ازی، ︎﹫﹊︣︋﹠︡ی و را﹨︊︣ی ︑︖﹧﹫︤ات ار︑︊︀︵﹩ ︫ـــ︊﹊﹥ و ا﹝﹠﹫️ ︫︊﹊﹥
️ ﹨︀ی Fortinet ،Cisco ،F5 ،HPE ،Juniper و ... ︋︣︠﹢ردار ا︨️. ︫︣﹋️ ا﹁︣ا︑﹉    ︟︋︭﹢ص ﹝︜︭﹢﹐ت ︫ـــ︣﹋
︀ ا︨ـــ︐︺︀﹡️ از ا﹬﹟ ︑︖︀رب در ﹋﹠ـــ︀ر دا﹡︩ و ﹝﹧︀رت ر﹁︹ ا﹬ـــ︣ادات ﹡︣م ا﹁︤اری و          ﹝﹀︐︟︣ ا︨ـــ️ ﹋﹥ ︑﹢ا﹡︧ـــ︐﹥ ︋ 
️  ا﹁︤اری، ﹝︖﹞﹢︻﹥ ای از ︠︡﹝︀ت ︋﹩ ﹨﹞︐︀ و ︎︣︑﹆︀︲︀ را در ︭︠﹢ص ︑︺﹞﹫︣ات و ﹡﹍﹧︡اری ︑︖﹧﹫︤ات ار︑︊︀︵﹩  ︟︨ـــ

ارا﹯﹥ د﹨︡.

︫︣﹋️ ا﹁︣ا︑﹉ در ز﹝﹫﹠﹥ ︑︺﹞﹫︣ات ︑﹧︖︑ ﹩︭︭︟﹫︤ات ︫︊﹊﹥ و ا﹝﹠﹫️ ︫︊﹊﹥ ︠︡﹝︀ت ذ﹬﹏ را ارا﹯﹥ ﹝﹩ د﹨︡:
﹝︣︑﹀︹ ﹡﹞﹢دن ﹝︪﹊﹑ت ﹝︣︋﹢ط ︋﹥ Raid Controller و ︎︀ر︑﹫︪﹟ ︋﹠︡ی ︑︖﹧﹫︤ات

﹝︣︑﹀︹ ﹡﹞﹢دن ﹝︪﹊﹑ت ﹝︣︋﹢ط ︋﹥ ﹁︣ا﹧︖︑ Boot ︡﹠﹬﹫︤ات
︣د ا︮﹙﹩ ︑︖﹧﹫︤ات  ︋،(Power Supply) ﹤﹬︢︽︑ ︹︊﹠﹞ ﹩﹡︀︨︣ق ر ️ ا﹁︤اری ا︻﹛ از︋  ︟ ﹝︣︑﹀︹ ﹡﹞﹢دن ﹝︪﹊﹑ت︨ 

 و ︾﹫︣ه
️ ا﹁︤ار﹨︀ی ︑︖﹧﹫︤ات  ر﹁︹ ا﹬︣ادات ﹡︣م ا﹁︤اری و ︔︀︋
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دوره ﹨︀ی ︻﹞﹢﹝﹩ ا﹝﹠﹫️ ا︵﹑︻︀ت

دوره ﹨︀ی ﹝﹧︀ر︑﹩ ا﹝﹠﹫️ ا︵﹑︻︀ت

︠︡﹝︀ت آ﹝﹢زش 

 ︀﹨ ️ ︋︀ ︻﹠﹬︀️ ︋﹥ ﹋﹞︊﹢د ︫ـــ﹬︡︡ ﹡﹫︣وی ﹝︐︟︭︬ در ︝﹢زه ا﹝﹠﹫️ ا︵﹑︻︀ت و ﹡﹫︀ز ﹝︊︣م ︨︀ز﹝︀ن ﹨︀، ﹡﹧︀د﹨︀ و ︫︣﹋
﹧︣ه ﹎﹫︣ی از  ︀ آ﹎︀﹨﹩ از ﹡﹫︀ز﹝﹠︡ی ﹨︀ی ﹋﹠﹢﹡﹩ ﹋︪ـــ﹢ر و︋  ︋ـــ﹥ ﹡﹫︣و﹨︀ی ︑﹢ا﹡﹞﹠︡ ا﹝﹠﹫️ ا︵﹑︻︀ت، ︫ـــ︣﹋️ ا﹁︣ا︑﹉︋ 
︀ً در  ︭︟︪﹞ ،︀ت آ﹝﹢زش﹞︡︠ ﹤﹯ا﹝﹠﹫️ ا︵﹑︻︀ت، ا﹇︡ام ︋﹥ ارا ︿﹚︐︟﹞ ︀م در ز﹝﹫﹠﹥ ﹨︀ی﹡ ︉ ︝︀︮ ا︨︀︑﹫︡ ︑﹢ا﹡﹞﹠︡ و
﹢رت ︝︱﹢ری  ﹥ دو︮  ﹢د را︋  ︝﹢زه ا﹝﹠﹫️ ا︵﹑︻︀ت ﹡﹞﹢ده ا︨ـــ️. ا﹬﹟ ﹝︖﹞﹢︻﹥ آ﹝︀د﹎﹩ دارد دوره ﹨︀ی آ﹝﹢ز︫﹩︠ 
 ︉︧︝ ︣︋ ﹩︤اری دوره ﹨︀ی آ﹝﹢ز︫ـــ﹎︣︋ ️﹧︗ ا﹁︣ا︑﹉ آ﹝︀د﹎﹩ ︠﹢د را در ﹤︻﹢﹝︖﹞ ﹟﹫﹠︙﹝﹨ .︡﹬︀﹝﹡ ﹤﹯ارا ﹟﹬﹑﹡و آ
﹡﹫︀ز ︨ـــ︀ز﹝︀ن ﹨︀ و ﹝︐﹠︀︨︉ ︋︀ ︨︴﹢ح ﹝﹬︡︣ان ︻︀﹜﹩، ﹝﹬︡︣ان ﹁﹠﹩، ﹋︀ر﹝﹠︡ان و ﹋︀ر︫﹠︀︨︀ن ﹁﹠︀وری، در درون آن 

 .︡﹬︀﹝﹡ ﹩﹞ ︨︀ز﹝︀ن ﹨︀ ا︻﹑م

︀ً  از ﹨︣ ٤ د﹁︺﹥ ای  ﹋﹥ ﹡︪ـــ️ ا︵﹑︻︀ت   ـــ︀ل ﹨︀ی ا︠﹫ـــ︣، ︑﹆﹬︣︊ـــ در︨ 
(Data Breach) در ︨ـــ︀ز﹝︀﹡﹩ رخ داده ا︨ـــ️، در ٣ د﹁︺﹥ از آن، 

﹋︀ر﹋﹠︀ن ︨︀ز﹝︀ن ︋﹥ ︵﹢ر ﹝︧︐﹆﹫﹛ ﹬︀ ︾﹫︣﹝︧︐﹆﹫﹛ د︠﹫﹏ ︋﹢ده ا﹡︡.

﹧︋︣وش ﹨︀ ی ا﹝﹠﹫︐﹩ و ا︨ـــ︐︀﹡︡ارد﹨︀ی ا﹝﹠﹫︐ـــ﹩ ﹡︷﹫︣ ISMS، آ﹝﹢زش 
︝ـــ﹢زه ا﹝﹠﹫️ ا︵﹑︻ـــ︀ت را ︋︣ای ﹨﹞ـــ﹥ ﹋︀ر﹋﹠︀ن ︨ـــ︀ز﹝︀ن ﹨︀ ︑﹢︮﹫﹥       

﹋︣ده ا﹡︡.

دوره «آ﹎︀﹨﹩ ر︨︀﹡﹩ ا﹝﹠﹫︐﹩» ﹝︐﹠︀︨︉ ︋︀ ﹝︃﹝﹢ر﹬️ ︨︀ز﹝︀ن ﹨︀ و ﹡﹆︩ 
﹋︀ر﹋﹠︀ن ︑︡و﹬﹟ و ارا﹯﹥ ﹝﹩ ︫﹢د.

دوره ﹨︀ی آ﹎︀﹨﹩ ر︨︀﹡﹩ ا﹝﹠﹫︐﹩

75%

 ️﹧︗ ︀︨ـــ︉ ︋︀ ﹡﹫︀ز روز و ︑︖︀رب ﹋︧ـــ︉ ︫︡ه﹠︐﹞ ﹩﹬︀﹨ ︀ر﹎︀ه﹋
آ﹝﹢زش ﹝﹧︀رت ﹨︀ی ﹋︀ر ︋︀ ا︋︤ار و ︑﹊﹠﹫﹉ ﹨︀ی ا﹝﹠﹫︐﹩

︀ ﹝﹆︡﹝︀ت   ︋﹩﹬︀﹠︫و دوره ﹨︀ی آ Security+ ،CEH ،SANS SEC301 دورۀ ︡﹠﹡︀﹞
︩ ﹨︀ی ﹝︟︐﹙︿؛ ︟ ︣ای︋  ︀ص ا﹝﹠﹫️︋  و ا﹜︤ا﹝︀ت ا︨︐﹆︣ار ISMS، و دوره ﹨︀ی︠ 

دوره ﹨︀ی ﹬︀︎﹥ ا﹝﹠﹫️ ا︵﹑︻︀ت

﹝︖︀زی ︨ـــ︀زی،              ز﹬︨︣ـــ︀︠️  ا﹝﹠﹫ـــ️  ︨﹫︧ـــ︐﹛ ︻︀﹝﹏،  ا﹝﹟ ︨ـــ︀زی  ﹝︀﹡﹠ـــ︡ 
CCNA Security؛

️ ﹨︀ی ﹁﹠︀وری ا︵﹑︻︀ت  ︠︀︨︣﹬دوره ﹨︀ی ا﹝﹠﹫️ در ز

﹝︀﹡﹠ـــ︡ دوره ﹨︀ی ︑﹧︖︑ ﹩︭︭︟﹫ـــ︤ات Fortinet (NSE)، آ﹝ـــ﹢زش ﹁﹬︀︣وال     
Palo Alto و آ﹝ـــ﹢زش را﹨︊︣ی ﹝﹬︣﹬︡ـــ️ را﹨﹊︀ر ︝﹀︀︸ـــ️ و ︲︡︋︡ا﹁︤ار 

Kaspersky؛

دوره ﹨︀ی ﹝﹧︀رت ﹁﹠﹩
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آ﹝﹢زش ﹝﹧︀رت ﹨ـــ︀ و ︑︖︀رب ︎﹫﹊︣︋﹠︡ی و ر﹁︹ ا︫ـــ﹊︀ل ︑︖﹧﹫ـــ︤ات ا﹝﹠﹫︐﹩ 
(﹝︐﹠︀︨︉ ︋︀ ﹡﹫︀ز ︨︀ز﹝︀ن ﹨︀)؛

﹋︀ر﹎︀ه ﹨︀ی ﹋︀ر︋︣دی

﹋︀ر﹎︀ه آ﹝ـــ﹢زش را﹨︊︣ی و ارز﹬︀︋﹩ ︋﹥  و︨ـــ﹫﹙﹥ ا︋︤ار﹨ـــ︀ی ارز﹬︀︋﹩ ﹨﹞︙﹢ن 
Nessus Professional و Acunetix؛

﹝﹧︀رت ﹨︀ی ارز﹬︀︋﹩ ا﹝﹠﹫︐﹩

ا﹬﹟ دوره ﹨︀ ︋︣ای ﹋︀ر︫﹠︀︨︀ن ︝﹢زه ا﹝﹠﹫️ ا︵﹑︻︀ت و در ︝﹫︴﹥ دا﹡︩ ا︗︣ای 
 ️﹬︣﹬︡﹞ ︀︋ ︳︊︑︣﹞ ـــ︀ و ا﹇︡ا﹝︀ت ا﹝﹠﹫️ ︋︣﹎︤ار ﹝﹩ ︫ـــ﹢د؛ دوره ﹨︀ی﹨︡﹠﹬︣ا﹁
 ﹩︨︡﹠﹧﹞ ت﹑﹝︝ ︀︋ ﹤﹚︋︀﹆﹞ ،ای ﹤﹡︀﹬را ﹜﹯ادث ا﹝﹠﹫︐﹩، ﹋︪︿ و ︎﹫﹍﹫︣ی ︗︣ا﹢︝
ا︗︐﹞︀︻﹩، ︑﹬︡﹧︡ات درون ︨ـــ︀ز﹝︀﹡﹩ و ︑﹬︡﹧︡ات ﹬︀︨︊︣ی از ﹇︊﹫﹏ دوره ﹨︀ی 

ر︨﹞﹩ SANS SEC460 ،SANS SEC503 و SANS SEC542؛

دوره ﹨︀ی ﹝﹧︀ر︑﹩ ﹁︣ا﹬﹠︡ی

  ﹤﹯︊︣ی ارا﹬︀ـــ ︀ص ا﹝﹠﹫️ ا︵﹑︻︀ت و ﹁︱︀ی︨  ا﹬ـــ﹟ دوره ﹨︀ ︝﹢ل ﹝﹢︲﹢︻︀ت︠ 
﹝﹩ ︫ـــ﹢د؛ ﹝︀﹡﹠︡ دوره ﹨ـــ︀ی ا﹝﹠﹫️ ︨﹫︧ـــ︐﹛ ﹨︀ی ﹋﹠︐︣ل ︮﹠︺︐ـــ﹩ (ICS) و       
دوره ﹨︀ی ا﹝﹠﹫️ ︫︊﹊﹥ ︋︀﹡﹊﹩ و ︎︣دا︠️ ﹝︀﹡﹠︡ PCI DSS و PCI PA-DSS؛ 

دوره ﹨︀ی و﹬︥ه

دوره ﹨︀ی ︎﹫︪︣﹁︐﹥ ا﹝﹠﹫️ ا︵﹑︻︀ت

آ﹝︀د﹎﹩ ︋︣ای آز﹝﹢ن ﹨︀ی ︋﹫﹟ ا﹜﹞﹙﹙﹩

ار︑﹆︀ ︨︴︛ دا﹡︩ ︑︟︭︭﹩ ﹋︀ر︫﹠︀︨︀ن ﹝︐︟︭︬ و ﹝︖︣ب در ︝﹢زه 
ا﹝﹠﹫️ ا︵﹑︻︀ت

ارا﹯﹥ ︋︧︐︣ آز﹝﹢ن

️ ﹨︀ی ﹡︀︫ـــ﹩ از ︑﹬︣︜﹛ ﹨︀ی ﹨﹞﹥ ︗︀﹡︊﹥ در ︝﹢زه ﹨︀ی ﹝︟︐﹙︿، ﹨﹞﹢︵﹠︀ن  ﹬︡ود︜﹞ ﹏﹫﹛د ﹤︋ ﹤﹊﹠﹬ا ﹤︋ ︣︷﹡ ﹟﹫﹠︙﹝﹨
︻﹬︤︤﹝︀ن از ︫ـــ︣﹋️ در ︋︣︠﹩ از دوره ﹨︀ و آز﹝﹢ن ﹨︀ی ︋﹫﹟ ا﹜﹞﹙﹙﹩ ﹝︣︑︊︳ ︋﹥ ﹝﹧︀رت ﹨︀ی ﹁﹠︀وری ا︵﹑︻︀ت ﹝︜︣وم 
﹨︧︐﹠︡، ︫︣﹋️ ا﹁︣ا︑﹉ ﹝﹀︐︟︣ ا︨️ ﹋﹥ ︑﹢ا﹡︧︐﹥ ︋︧︐︣ی را ﹁︣ا﹨﹛ ︨︀زد ﹋﹥ ﹨﹞﹢︵﹠︀ن ︻﹬︤︤﹝︀ن ︋︐﹢ا﹡﹠︡ ︋︡ون 
︝︱﹢ر در ︨ـــ﹬︀︣ ﹋︪ـــ﹢ر﹨︀، در آز﹝﹢ن ﹨︀ی ︋﹫﹟ ا﹜﹞﹙﹙﹩ ︠︀ص، ﹨﹞︙﹢ن آز﹝﹢ن ﹨︀ی ︑︟︭︭ـــ﹩ Fortinet NSE و 

.︡﹠﹬︀﹝﹡ ️﹋︫︣ و ︾﹫︣هCisco

︋︣ای ﹋︀ر︫﹠︀︨ـــ︀ن و ﹝﹬︡︣ان ﹁﹠︀وری ا︵﹑︻︀ت، ﹝﹬︡ـــ︣ان ا﹝﹠﹫️ ا︵﹑︻︀ت و 
﹫︧ـــ︐﹛ ﹝﹬︣﹬︡ـــ️ ا﹝﹠﹫️ ا︵﹑︻︀ت  ـــ︀ز﹝︀ن ﹨﹬︀﹩ ﹋﹥ ا︨ـــ︐﹆︣ار︨   ︨﹟﹫﹠︙﹝﹨
     ﹤﹯را در ︋︣﹡︀﹝ـــ﹥ دار﹡︡، دوره ﹨︀ی ﹋︀ر︋︣دی ﹝︡ون و ︨﹀︀ر︫ـــ﹩ ارا (ISMS)

﹝﹩ ︫﹢د. دوره ﹨︀ی ﹝︣︑︊︳ ︋︀ ا︨ـــ︐﹆︣ار ISMS، دوره ﹨︀ی ﹝︟﹞ ️﹬︣﹬︡︀︵︣ات 
ا﹝﹠﹫︐﹩، دوره ﹨︀ی ﹝︣︑︊ـــ︳ ︋︀ ا﹜﹍﹢﹨︀ و ︚︀ر︚﹢ب ﹨︀ی ﹁﹠︀وری ا︵﹑︻︀ت ﹨﹞︙﹢ن 

CoBIT،ITIL و DevSecOps ﹡﹞﹢﹡﹥ ای از ا﹬﹟ دوره ﹨︀ ﹨︧︐﹠︡؛

ار︑﹆︀ دا﹡︩ در ز﹝﹫﹠﹥ ﹝﹬︣﹬︡️ ا﹝﹠﹫️ ا︵﹑︻︀ت

ا﹬﹟ دوره ﹨︀ ︋﹥ ︮﹢رت ﹝︟︪︬ در را︨︐︀ی آ﹝︀د﹎﹩ ﹝︐︟︭︭﹫﹟ ا﹝﹠﹫️ ︋︣ای 
 SSCP و CISSP،CISM ︫︡ـــ︣﹋️ در دوره ﹨︀ی ︗︀﹝︹ و ﹝︺︐︊︣ ا﹝﹠﹫️ ﹝︀﹡﹠ـــ

︵︣ا︝﹩ و ارا﹯﹥ ﹝﹩ ︫﹢د؛

آ﹝︀د﹎﹩ ︋︣ای آز﹝﹢ن ﹨︀ی ︋﹫﹟ ا﹜﹞﹙﹙﹩
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